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Introducao

Cendario das fraudes no Brasil

O Brasil ocupa posicéo de destaque mundial em
fraudes financeiras. Segundo dados da Federacgéo
Brasileira de Bancos (FEBRABAN), as tentativas de
fraude cresceram 73% em 2023, representando
perdas de mais de R$ 2,9 bilhdes ao sistema
financeiro.

Principais vetores de fraude:

Engenharia social (40% dos casos)
Vazamento de dados (25%)
Ataques cibernéticos diretos (20%)
Fraudes em cartées (15%)

Fonte: FEBRABAN - Relatério de Tecnologia Bancdria 2023



Introducao

Cendario das fraudes no Brasil

Quantidade de Tentativas de Fraude - Ultimos 12 meses

1.039.360 1. 055 272 1.242.093

1.129.356

1.119.316
1.029.466 | 1.035.787 1.020.304
349 634 85[] 966 970.665
814.802 826.216 I | I | | |

fev/24 mar/24 abr/24 mai/24 jun/24 jul/24 ago/24 set/24 out/24 nov/24 dez/24 jan/25 fev/25

-onte: Serasa Experian
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Casos de uso de IA aplicaveis a ciberseguranga, prevengao
H a fraude ou a lavagem de dinheiro e estégio de adogdo dos Nao Em . Em
O I I l OVI I I I e n to d o s bancos participantes para cada caso’ (percentual dos bancos) explorado exploragdo implementagdo

bq n co s Ciberseguranga, para proteger sistemas e dados contra 20% 1 0% 70%

ataques cibernéticos
Como e para o que os bancos estdo usando IA?

Biometria, para reconhecimento de voz, face e outras
Valores percebidos a partir da aplicagao de IA? caracteristicas biométricas 30% 1 0% 60%
Visdo computacional, para analisar e interpretar imagens
e videos ¢ 35% 25% 40%
0 -
(0] Detecgdo de fraude e lavagem de dinheiro, para identificar
transagdes suspeitas e atividades llicitas 20% = 80%
Know Your Customer (KYC) e onboarding, para automatizar
d a~ d . . e otimizar a verificagdo de identidade de clientes 1 5% 20% 65%
Redugdo de Aumento na Aumento na Maior apoio para
custos velocidade da dEtec‘;ao e andlise de dados FEBRABAN
execucdo de tarefas | prevencdo de
rotineiras fraudes

Os bancos entendem que IA pode
ser o habilitador de jornadas
seguras e simples

Melhora na Eficiéncia na Redugdo no Aumento na
personalzagzo previsdo de tempo de satisfacio o FEBRABAN
dos servicos tendéncias e resposta aos cliente
comportamentos clientes

Jlidade e licitude dos conteldos didaticos apresentados é do
especialsia.



Por que IA? Por que agora?

Por que IA é chave para mudar esse cendrio?

Volume de Transacgdes

Velocidade de Detecgéao

l

Necessidade de |A

Complexidade dos Ataques

\
— 1 T

Detecgdo em Tempo Real

Analise Comportamental

Prevengao Proativa




Porém, cuidado!

Al Z GenAl



Porém, cuidado!

Artificial
Intelligence (Al)

Machine
Learning (ML)

@ Ariificial Intelligence (Al)
Machine Learning (ML)
Conv. Al Fl’.angua.ge . Deep Learning (DL)
rocessin
Deep (NLP) 2 . Natual Language Processing (NLP)
. Large Language Model (LLM)?

: LLM
Learning
(DL) . Conversational Al (Conv. Al)2

Natural

!LLM is an intersection of DL and NLP
2Conversational Al is a combination of ML and NLP. It may include DL and LLM, but that isn't always the case.



O Que SGo LLMs?

+  Modelos de linguagem de grande porte (ex: GPT-4, Codellama).
« Usados para gerar textos, respostas e cédigo.

« Treinados com grandes volumes de dados.



O Problema: Alucinacgées

 Falta de conexdo com uma base de dados atual
« Geragdo probabilistica, ndo baseada em fatos

* Auséncia de mecanismos de validagdo interna



Riscos Adicionais da IA

Vieses nos dados e decisdes injustas.

Uso malicioso da IA para ataques ou fraudes.
Exposica@o de dados sensiveis (vazamentos).

Falta de transparéncia e explicabilidade.

Automacdo excessiva sem supervisdo.
Responsabilidade difusa em decisdes automatizadas.

Violagdo de privacidade e conformidade regulatéria.



Formas de Mitigacéo (Viséo Geral)

* Retrivial-Augmented Generation(RAG).
|IA consulta bases confidveis antes de responder.
Reduz chance de inventar respostas

- Auto-refinamento (self-checking).
|IA avalia e revisa sua prépria resposta.
Detecta inconsisténcias antes da execucdo.

* Fine-tuning supervisionado.
Reeducacdo do modelo com dados corretos.
Reducdo de pacotes inventados.
Possivel impacto na criatividade do cédigo.



Boas Praticas Complementares

Nunca confiar cegamente no cédigo gerado por IA.
Verificar pacotes em fontes oficiais.

Usar ferramentas de andlise de dependéncias.
Implementar validagdo automatizada.

Avaliar explicabilidade e fonte dos dados usados.



Conclusoes

« |A & poderosa, mas pode ser enganada.
« Riscos como alucinagdes e uso malicioso séo reais.

« Mitigagcdo depende de praticas seguras e supervisdo.



Links e materiais de estudo

« MIT Al Risk Repository
https://airisk.mit.edu/

« A Comprehensive Analysis of Package Hallucinations by Code Generating LLMs
https://arxiv.org/html|/2406.10279v1

Cédigos para pratica: https://github.com/Spracks/PackageHallucination

« Garak LLM Vulnerability Scanner (nvidia)
https://garak.qi/



https://airisk.mit.edu/
https://arxiv.org/html/2406.10279v1
https://github.com/Spracks/PackageHallucination
https://garak.ai/

®
IA e ML aplicados a

prevencdo a
fraudes




O contexto de dados

Entendendo os dados

O volume de dados
é assustador

ARep blddpld eidade, originalidade e licitude dos conteldos diddatic
especialista




O que temos de dados
disponiveis?

Entendendo os dados

O cliente... A transacdo... O chargeback...
dados de identificagcdo, idade, data, hora, localizagéo, valor, motivo, data da transagdo e
cidade do cadastro, tempo de método de pagamento, da solicitacdo, valores
cadastro, cidade da rotina de detalhes do produto/servic;o, contestados, resultado de
uso, data do cadastro, tempo descontos aplicados, uso de processos anteriores, tempo
de vida dentro do sistema, pontos de fidelidade, de qual entre transacgdo e solicitagdo,
quantidade de transagdes dispositivo, IP de origem, frequéncia de solicitacdes,
aprovadas feitas antes, tempo sistema operacional, histérico consisténcia de codigos de
de vida da senha, usou MFA de pedidos, frequéncia, etc chargeback, discrepdncia
ou n&o, etc entre valor contestado e

transacgdo, etc

E muito mais:
O dispositivo, os dados do contexto do pagamento, os dados do produto/servico,



Digite seu Topico aqui

Entendendo os dados

Exemplos hipotéticos de correlagées e padroées:

Em 95% das fraudes, o chargeback foi solicitado em
exatos 12 min apds a transagdo...

Em nenhum dos chargebacks fraudulentos, o usudrio
entrou em contato via central de atendimento tentando
resolver o problema antes

Todas as transagodes legitimas foram feitas em até
100km do local habitual do usudrio nos Ultimos 2 meses




Detectar anomalias

Identificar padrdes ou comportamentos incomuns que
se desviam do que é considerado normal e esperado,

sinalizando uma possivel atividade fraudulenta




OK, mas como encontrar anomalias?




OK, mas como encontrar anomalias?




OK, mas como encontrar anomalias?

® <~ Anomaly

|

Value

WA

Time

A Responsabilidade pela idoneidade, originalidade e licitude dos contelddos didaticos apresentados € do
especialista.



OK, mas como encontrar anomalias?
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Modelagens de |IA e ML

LsLgveEty Feature ] Customer

e Elicitation Fraud ® Retention

Meaningful Detection ®

compression

DIMENSIONALLY . .
REDUCTION CLASSIFICATION . D|agnost|cs

Big data
Visualisation

® Forecasting

Recommended UNSUPERVISED SUPERVISED o
Systems LEARNING LEARNING ® Predictions
CLUSTERING
Targetfed MACHINE ® Process
Marketing Optimization
LEARNING o
[ J
Customer New Insights
Segmentation

REINFORCEMNET
LEARNING

Real-Time Decisions ® ® Robot Navigation

A Responsabilidade pela iggr%?oé!je’originolidode eﬂci&kﬂé%ggiégﬁ?&dos didaticos apresentados é do

especialista.



Aplicando em Prevengdo a Fraudes

Random Forest

Classificagao

)prendizado Supervisionado

Regressao Logistica

Otimizagao de Regras

IA Anti-Fraude

Autoencoders
Deep Learning

Y

\

Aprendizado por Reforgo

Adaptacao Continua

Isolation Forest

Aprendizado Nao
Supervisionado

LSTM

Redes Neurais

Clustering

Deteccao de Anomalias

A Responsabilidade pela idoneidade, originalidade e licitude dos contelddos didaticos apresentados € do

especialista.



Aplicando em Prevengdo a Fraudes

& i =l

Deteccgdo de Andlise Processamento de
Anomalias Comportamental Linguagem Natural (NLP)

|d_en‘ffi.ﬁCG‘ deréeS qdue desviam Mgnltdoro IpCIdI’éeS de uso Analisa Comunicagf)es para
significativamente do individual: ; e ; .
cgmportamento normal: - Hordrios habituais DI tent9t|vqs de. frgude.
e One-Class SVM: Para de transagées Detecgdo de phishing
dados com poucas - localizagdo em e-mails
amostras fraudulentas geogréfica Andlise de mensagens
Isolation Forest: Eficaz - Valores tipicos de SIS
para datasets grandes e transferéncias per . .
multi-dimensionais - Dispositivos Identificagdo de scripts
Autoencoders: Redes utilizados automatizados
neurais que identificam
reconstrugées anémalas

A Responsabilidade pela idoneidade, originalidade e licitude dos conteldos didaticos apresentados € do
especialista.



Arquitetura
Tipica

Canal

Transag&o Iniciada

l

Coleta de Dados

l

Pré-processamento

l

Modelo de Scoring

S

Canais de aquisi¢éo
de transacodes



Arquitetura

Tipica

Um Score de Risco é

calculado com base
na abordagem

(regras ou
comportamento)

Score de Risco >




Score de Risco

Arquitetura
Tipica

Médio Risco

|
Mesa degpAnalise
Analise Manual
Alto Risco l Baixo Risco Com Base no Score,
> uma decisdo é
Decisdo Analista toma d a
7 N\

Nt Ny

Bloqueio Automatico Aprovagao Automatica
Notificagao Cliente Processamento Normal o
1dos didéticos apresentados é do




Arquitetura
Tipica

Alto Ris

> Canal de aquisicdo
de transagoes

Score de Risco transacional é calculado

\

Decisdo automatizada
ou derivagdo para “Mesa
> de andlise” (manual)

N

Bloqueio Automatico Aprovagéo Automatica |

! !

i Notificagdo Cliente | | Processamento Normal

)



Sequéncia
transacional

Usuario App Banco

Inicia transagéo

v

Envia dados + contexto

Backend

Resultado da transagao

v

Hub de Fraudes (lA)

Dados + contexto

»
P

Regras estaticas

U

Analise comportamental

U

Verificagao biométrica

U

Score de risco

U

Recomendagéo

Deciséo

Deciséo final

A

Resultado

A

Usuario App Banco

Backend

Hub de Fraudes (lA)

Deciséo



Sequéncia
transacional

Usuario App Banco l Backend } { Hub de Fraudes (1A) { Deciséo ’
Inicia transagéo
Envia dados + contexto
L] o ~ ;
Aql‘"s'gao Dados + contexto
3
Regras estaticas
Analise comportamental
L] ~
Avaliacdo de -
risco de ch Verificagao biométrica
transacdo —
Score de risco
Retorno Recomendagéo
Deciséao final
Resultado da transagao
Resultado
Usuario App Banco ‘ Backend } Hub de Fraudes (1A) { Deciséo ’




Calculando o risco de uma transagédo

Regras Modelos
e X .
estaticas adaptativos
Conjunto fixo de condicbes pré- Algoritmos de ML que aprendem e se
definidas baseadas em regras if- ajustam automaticamente aos dados

then



Abordagens

Aspecto

Regras Estéticas

Modelos Adaptativos

Flexibilidade

> Baixa - requer alteracdo manual

[ Alta - auto-ajuste continuo

Implementacéo

(2 Simples e rapida

>{ Complexa, requer expertise em
ML

Manutencéo

> Alta - revisdo manual constante

[ Baixa - aprendizado automatico

Deteccéo de Novos
Padrbes

»{ NAao detecta automaticamente

[ Identifica padrdes emergentes

Precisao Inicial

1. Boa para fraudes conhecidas

£~ Pode ser superior com dados
suficientes

Escalabilidade

1. Limitada pela complexidade das
regras

(7 Escala com volume de dados

Taxa de Falsos Positivos

2 Pode ser alta sem ajustes

[ Otimizacg&o continua

Adaptacdo a Mudancgas

> Manual e lenta

(2 Automatica e rapida

Dependéncia de Dados

[ Baixa

2 Alta - requer grandes volumes




Motores de Antifraude

FICO RSA @ tleiNess §SaS fecdro

o e
22 Ri erere: Comply ()
3:BioCatch == Sift  OneTrust fovitage
C pqd Fraudio ? HAWK:AI &) signifyd rIDO!aBQCS}mX Ky SHIELD

NICE smnerco 93y, .. Qautheube

No mercado, existem diversas plataformas chamadas
motores de antifraudes — a depender do seu negdcio, vale
considerar
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Demonstracao

il Dados Sintéticos ——| QAnalise Exploratéria ——| @4 Modelos de ML ——| /Avaliagio de Performance

Sistema Tempo Real —p

@ Alertas Automaticos

@ Objetivos da Demo

¢ Implementar 4 algoritmos diferentes de detecg¢do de fraudes
e Comparar performance entre modelos supervisionados e

ndo-supervisionados

e Simular um ambiente bancdrio real com scoring em tempo

real
e Visualizar métricas de negocio relevantes

iil Dataset Realista

e 50.000 transagdes simulando padrdes
brasileiros

e 2% taxade fraude (similar ao mercado
real)

¢ Tlfeatures incluindo valor, hordrio,
canal, dispositivo, localizagdo

e Padrdes comportamentais distintos
entre transagoes legitimas e
fraudulentas

X Stack Tecnolégico

Python + Scikit-learn + Pandas
Modelos: Random Forest, Logistic
Regression, Isolation Forest, One-

Class SVM
Técnicas: SMOTE para

balanceamento, Feature
Engineering, Cross-validation
Visualizagdo: Matplotlib, Seaborn,

Plotly. (interativo)

Q Commands

El

<>

£ anti-fraudes-exemplo - viipynb % &

File

©

4
4

[

(+]

]

4
4

[+]

0

Edit View Insert Runtime Tools Help

+ Code + Text

Show code

@ Bibliotecas importadas com sucesso!

Show code

ul Dataset criado com 50000 transacdes
@ Taxa de fraude: 2.00%

~ Distribuicao de classes:

is_fraud

0.9 49000

1.0 1000

Name: count, dtype: int64

Show code

=== INFORMACOES DO DATASET ===
<class 'pandas.core.frame.DataFrame'>
RangeIndex: 50000 entries, © to 49999
Data columns (total 14 columns):

# Column

Non-Null Count Dtype




Andlise de Padroes: Transagoes Legitimas vs Fraudulentas

Distribuigao por Valor
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Comportamento

Frequéncia

Namero de Transagoes

:

B
g

B
g

:

10000

5000

Andlise de Padroes: Transagoes Legitimas vs Fraudulentas
Distribuigao por Horéario

Distribuigao por Valor

160
140
120
8
£ 100
~
o B0
=
2
o
£ w
z
Operacbes @
legitimas séo
com ticket baixo @
1]
4000 6000 8000 10000
Valor da Transagao (RS)
Tentativas de Senha
. Legitima
. Fraude
40000
2 30000
=
3
&
g
£
Da 42troca de g 20000
senha em diante, £
2
grande chance de
ser fraudulenta 10000
I_ -, | L 0
- - < -

Tentativas de Senha

— Legitima
— Fraude
Fraudes
concentradas
na madrugada
5 10 15 20
Hora do Dia

Dispositivo Conhecido

Geralmente
acontecem em
um dispositivo

diferente

.

Nao
Dispositivo Conhecido

. Legitima
W Fraude

25000

15000

10000

Namero de Transagdes

5000

g
g

Namero de Transagoes
8

10000

Distribuigao por Canal

EE Legitima
. Fraude

Mais no APP
(digitais)

&
&
& <
Canal de Transagio

0 l l
& & P

Localizagdo Usual

. Legitima
. Fraude

Geralmente
acontecem em
local nao usual

Nao Sim
Localizagao Usual



Matriz de Correlagao - Features vs Fraude

valor
valor_log 0.19
hora  0.05 0.06
dia_semana 0.02 0.02 0.02

tentativas_senha 0.08 0.07 0.11 0.02

O q u e tempo_sessao .01 0.01 002 0.01 0.03
L] °
I n f I u e n c I q q dispositivo_conhecido £0.04 €0.05 0.09 £0.01 0.11 0.03
f ra u d e ° localizacao_usual -0.05 0.07 012 0.03 0.14 0.04 011

eh_fim_semana 0.02 0.02 0.03 0.03 0.01 0.03 0.04

Onde se hmadngada 008 009 oo | 018 o0 o | 0m | oo
COncer.\tra
NOSSO rISCO

transacional? Wpo_ansacao_encoded 001 002 002 000 003 001 002 003 000 003 000

canal_encoded 0.01 0.01 0.01 0.00 0.02 0.00 0.01 0.01 0.00 0.03

valor_categoria_encoded 0.03 0.30 0.01 0.00 -0.00 0.00 0.00 0.00 0.00 -0.00 0.01 0.00
is_fraud 0.17 018 0.31 0.07 0.38 -0.08 -0.30 0.38 0.09 051 0.04 0.06
5 (=11 E o © =1 =] = © ] = b=l
b S i g £ 7 g z & i g £
s £ 2 o @ 3 £ = <] 51
=] @ @ & = { @ 2 2 =
E 2 4 o 5 8 il El g T,
] =} 9 —
2 = £ g g £ 5 El g
E s ¢ 3 § § 8
2
g = g
g £
o
=
=

goria_encoded
is_fraud

valor_catel



Matriz de Correlagao - Features vs Fraude

valor

valor_log 0.19

hora  0.05 0.06

0.6
dia_semana 0.02 0.02 0.02
tentativas_senha 0.08 0.07 0.11 0.02
04
O q u e tempo_sessao .01 0.01 002 0.01 0.03

° °

I n fI u e n c I q q dispositivo_conhecido £0.04 €0.05 0.09 £0.01 0.11 0.03
0z

f ra u d e ° localizacao_usual ~ -0.05 0.07 012 0.03 0.14 0.04 011

eh_fim_semana 0.02 0.02 0.03 0.03

Madrugadas, troca de
O n d e se eh_madrugada  0.08 0.09 0.04 019 0.04 0.15 020 0.05 sen h ae d eum | ocC a|

concentrq canal encoded 001  0.01 001 000 002 000 001 001 000 003 diferente ao usual...
NOSSO rISCO 7

L]
t rq n sq c I o n q I 9 tipo_transacao_encoded  0.01 0.02 002 0.00 0.03 0.01 0.02 003 0.00 0.03 0.00
L]

valor_categoria_encoded 0.03 0.30 0.01 0.00 -0.00 0.00 0.00 0.00 0.00 -0.00 0.01 0.00 .
-0.4
is_fraud 0.17 018 0.31 0.07 -0.08 -0.30 0.38 0.09 051 0.04 0.06 0.00
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Importancia das Features - Random Forest

localizacao_usual

dispositivo_conhecido

hora

eh_madrugada

O que
infl u en Ciq q tentativas_senha

fraude?

wvalor_log

feature

Correlacgéo forte

tempo_sessao

Onde se canal_sncodd
concentra
nosso rlsco fipo_transacao_encoded
transacional?

dia_semana

eh_fim_semana

0 0.05 0.10 0.15 0.20 0.25 0.30
Importancia

0.

[=]



E como avaliar os resultados?

Taxa de Verdadeiros Positivos

10

08

0.6

04

02

0.0

Curva ROC - Comparacéo de Modelos

02

== Linha de Base

—— Random Forest (AUC = 0.995)
—— | ogistic Regression (AUC = 0.995)
= [solation Forest (AUC = 0.990)

0.4 0.6 0.8 1.0
Taxa de Falsos Positivos



E como avaliar os resultados?

Taxa de Verdadeiros Positivos

10

08

0.6

04

02

0.0

Curva ROC - Comparacéo de Modelos

Random forest com
7 melhor performance

s == Linha de Base
- —— Random Forest (AUC = 0.995)
—— | ogistic Regression (AUC = 0.995)

= [solation Forest (AUC = 0.990)

0.2 0.4 0.6 0.8 1.0
Taxa de Falsos Positivos



E qual modelo
de IA/ML
performou
melhor nesse
exemplo?

08

02

00

Precision por Modelo

F1-Score por Modelo

10

08

06

Recall

04

02

00

Random forest com
melhor performance

(F1-Score)

Recall (Sensibilidade) por Modelo

AUC-ROC por Modelo
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Estratégia de
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Curso: Inteligéncia Artificial e Andlise de Dados

Comegar Pequeno

Investir em Pessoas




Estratégia de
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Colaboragao Multidisciplinar
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Contato
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